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1. Cel i zakres

Jako miedzynarodowa grupa przedsiebiorstw o silnej pozycji w Unii Europejskiej firma
FlaktGroup wraz z przedsiebiorstwami stowarzyszonymi nalezgcymi do grupy (dalej tagcznie
,FlaktGroup”) dazy do zapewniania globalnej zgodnosci z przepisami ochrony danych, w tym
w szczegolnosci z ogdlnym rozporzadzeniem Unii Europejskiej o ochronie danych.

Niniejsza Polityka Ochrony Danych zawiera niezbedne postanowienia ramowe dotyczace
Przesytania Danych przez Przedsiebiorstwa z grupy FlaktGroup i pomiedzy nimi, a jej celem
jest nie tylko zapewnienie zgodnosci z ogélnym rozporzadzeniem Unii Europejskiej o
ochronie danych i przepisami krajowymi, lecz takze wyznaczenie jednolitego, standardowego
poziomu ochrony danych w obrebie grupy FlaktGroup.

Niniejsza Polityka Ochrony Danych okresla zatem globalnie przyjete zasady prywatnosci
danych i stanowi uzupetnienie obowigzujacych krajowych i europejskich przepiséw ochrony
danych. Obowigzujgce przepisy krajowe lub europejskie bedg mie¢ pierwszeninstwo przed
niniejszg Politykg Ochrony Danych, jesli sg sprzeczne z jej zapisami lub narzucajg bardziej
rygorystyczne wymagania. Przestrzeganie postanowien niniejszej Polityki Ochrony Danych
jest wymagane réwniez w przypadku braku stosownych przepiséw krajowych.

Kazde Przedsiebiorstwo z grupy FlaktGroup odpowiada za zapewnienie zgodnosci z niniejszg
Politykg Ochrony Danych i wszelkimi zobowigzaniami prawnymi.

Przedsiebiorstwom z grupy FlaktGroup nie wolno wprowadzaé zadnych przepiséw
sprzecznych z niniejszg Politykg Ochrony Danych, poniewaz mogtoby to ostabié
postanowienia Polityki. Jesli wymagajg tego obowigzujgce przepisy krajowe, mozliwe jest
tworzenie dodatkowych zasad ochrony danych w porozumieniu z dziatem ds. prawnych i
zgodnosci z przepisami grupy FlaktGroup.

Jesli w jednym z Przedsiebiorstw grupy FlaktGroup zaistnieje podejrzenie, ze zobowigzania
prawne sg sprzeczne z obowigzkami wynikajgcymi z niniejszej Polityki Ochrony Danych,
nalezy niezwtocznie powiadomié Inspektora Ochrony Danych w odpowiednim
Przedsiebiorstwie grupy FlaktGroup. Jesli w przedsiebiorstwie nie zostat wyznaczony
Inspektor Ochrony Danych, nalezy powiadomi¢ na pi$mie dziat ds. prawnych i zgodnosci z
przepisami. W razie sprzecznosci przepiséw krajowych z Politykg Ochrony Danych dziat ds.
prawnych i zgodnosci z przepisami bedzie wspotpracowac z odpowiednim
Przedsiebiorstwem grupy FlaktGroup w celu wypracowania praktycznego rozwigzania
zgodnego z celem Polityki.

2. Definicje
2.1 Dane Osobowe
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Za Dane Osobowe uznawane sg wszelkie informacje, ktdre mozna powigzac z konkretng
osobg fizyczng (bezposrednio lub posrednio z wykorzystaniem dodatkowej wiedzy).
Przyktady Danych Osobowych:

e imie, nazwisko, wiek, adres zamieszkania lub adres e-mail konkretnej osoby;
* nazwa uzytkownika (nazwa logowania), jesli mozna jg jednoznacznie powigzaé z
konkretng osoba.

2.2 Dane Wysoce Wrazliwe

Dane Wysoce Wrazliwe wymagajg szczegdlnie starannej ochrony. Za Dane Wysoce Wrazliwe
uznawane sg miedzy innymi informacje o pochodzeniu rasowym lub etnicznym,
przekonaniach politycznych, religijnych lub filozoficznych, przynaleznosci do zwigzkdéw
zawodowych, stanie zdrowia i orientacji seksualne;.

Przyktady Danych Wysoce Wrazliwych:

e kolor skéry;

* miejsce urodzenia lub obywatelstwo;

e liczba dni zwolnienia chorobowego w ciggu roku;

e dokumenty dotyczace opieki przedszkolnej (notatki, wiadomosci e-mail itp.);
e cztonkostwo w zwigzku zawodowym.

W zaleznosci od przepisdw krajowych dane uznawane za wysoce wrazliwe mogg obejmowac
réwniez inne kategorie lub zawartos$¢ poszczegdlnych kategorii moze miec inng strukture.

2.3 Dane Anonimizowane
Anonimizacja to proces modyfikowania Danych Osobowych w taki sposdb, aby nie dato sie
bez niepraktycznie duzych naktadéw pracy przypisa¢ ich do konkretnej osoby fizycznej.

Gdy stosowana jest pseudonimizacja, wybrane informacje sg zastepowane pseudonimem,
aby uniemozliwi¢ lub powaznie utrudni¢ przypisanie danych do konkretnej osoby fizycznej
bez znajomosci klucza. Gdy klucz jest znany, dane mozna nadal przypisa¢ do konkretnej
osoby fizycznej.

2.4 Przetwarzanie Danych

Przez Przetwarzanie Danych rozumie sie wszelkie procesy gromadzenia, zapisywania,
przetwarzania, organizowania, przechowywania, modyfikowania, odpytywania, uzywania,
przekazywania, przesytania, upowszechniania lub tgczenia i porownywania danych. Dotyczy
to réwniez usuwania, blokowania i sprzedazy danych lub nosnikdw zawierajgcych dane.

Nie jest w tym przypadku istotne, czy do Przetwarzania Danych sg uzywane systemy
zautomatyzowane, czy tez nie.

2.5 Administrator Danych

Administratorem Danych (podmiotem odpowiedzialnym) jest kazde Przedsiebiorstwo grupy
FlaktGroup, ktorego dziatalnosé powoduje zainicjowanie dziatan zwigzanych z
przetwarzaniem. W przypadku Przetwarzania Danych zwigzanego z centralnie
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udostepnianymi systemami i procedurami (np. generowania raportow dla catej Grupy) za
Administratora Danych uznaje sie firme FlaktGroup Holding GmbH.

2.6 Podmiot Przetwarzajgcy Dane

Podmioty Przetwarzajgce Dane to firmy lub osoby fizyczne, ktdre przetwarzajg dane w
imieniu Administratorow Danych i zgodnie z ich instrukcjami, nie odpowiadajgc jednak za
proces biznesowy bedacy przyczyng przetwarzania.

Przyktady Podmiotéw Przetwarzajgcych Dane:

e dostawcy ustug obstugi ksiegowej listy ptac,

e dostawcy ustug archiwizacji,

e firmy udostepniajgce systemy HR lub CRM,

e zewnetrzne firmy konsultingowe lub serwisowe,
e dostawcy ustug chmurowych.

2.7 Osoba, ktorej dane dotyczg

Dla potrzeb niniejszej Polityki Ochrony Danych osobg, ktérej dane dotyczg, jest kazda osoba
fizyczna, ktorej dane mozna przetwarzaé. W niektdrych krajach (np. Austrii i Danii) réwniez
osoby prawne mogg by¢ osobami, ktérych dane dotycza.

2.8 Strona Trzecia

Przez Strone Trzecig rozumie sie dowolny podmiot poza osobg, ktdrej dane dotyczg i
Administratorem Danych. Podmioty Przetwarzajgce Dane w imieniu innego podmiotu nie sg
w Swietle przepiséw ochrony danych UE uznawane za strony trzecie, poniewaz sg prawnie
powigzane z Administratorem Danych odpowiedzialnym za przetwarzanie.

2.9 Kraje Trzecie
Dla potrzeb niniejszej Polityki Ochrony Danych za Kraje Trzecie uwaza sie wszystkie kraje
lezgce poza Unig Europejska (UE) i Europejskim Obszarem Gospodarczym (EOG).

Bezpieczne Kraje Trzecie to takie, ktére zapewniajg adekwatny i zatwierdzony przez Komisje
Europejska poziom ochrony danych (z uwzglednieniem ewentualnych ograniczen). Lista
bezpiecznych Krajow Trzecich wraz z wszelkimi obowigzujgcymi ograniczeniami jest
udostepniana przez Komisje Europejska w Internecie i regularnie aktualizowana.

Kraje Trzecie Nieuznawane za Bezpieczne to takie, w ktdrych poziom ochrony danych zostat
uznany przez Komisje Europejskg za niewystarczajgcy lub dla ktérych nie jest dostepna ocena
Komisji Europejskiej.

W przypadku komunikacji wymagajgcej wysytania danych do Krajéw Trzecich
Administratorzy Danych z grupy FlaktGroup majg obowigzek raz do roku weryfikowac
aktualnos¢ statusu partnerskiego danego Kraju Trzeciego.

2.10 Przesytanie Danych

Przesytanie Danych to kazde ujawnienie chronionych danych Stronom Trzecim przez
Administratora Danych.
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3. Przetwarzanie Danych Osobowych
Przy przetwarzaniu Danych Osobowych obowigzujg nastepujgce zasady:

3.1 Zgodnos¢ z prawem
Gromadzenie i przetwarzanie Danych Osobowych musi sie odbywaé zgodnie z prawem, w
dobrej wierze i w sposéb uzasadniony z punktu widzenia osoby, ktérej one dotycza.

3.2 Ograniczenie do konkretnego celu

Dane Osobowe mozna przetwarzac wyfacznie w celu wskazanym przed ich zgromadzeniem.
Pdzniejsze zmiany celu sg mozliwe jedynie w ograniczonym zakresie i muszg zostac
uzasadnione przed rozpoczeciem przetwarzania.

3.3 Przejrzystosc
Co do zasady Dane Osobowe muszg by¢ pobierane bezposrednio od osoby, ktérej dotycza.
Niezaleznie od sytuacji osoba ta musi zna¢ lub otrzymac¢ nastepujgce informacje:

e cel Przetwarzania Danych;
e tozsamos¢ Podmiotu Przetwarzajgcego Dane;
e Strony Trzecie, do ktérych dane mogg by¢ przesytane (lub kategorie takich stron).

3.4 Minimalizacja zakresu i rozmiaru danych

Przed przystgpieniem do przetwarzania Danych Osobowych nalezy ustali¢, czy i w jakim
zakresie przetwarzanie Danych Osobowych jest niezbedne do realizacji celu, w ktérym jest
podejmowane. Gdy cel to umozliwia, a niezbedne koszty sg proporcjonalne do korzysci z
realizacji celu, nalezy uzywac¢ danych anonimizowanych lub statystycznych.

To samo dotyczy ustalania procedur przetwarzania Danych Osobowych.

3.5 Usuwanie

Gdy Dane Osobowe nie s3 juz niezbedne z powodu wygasniecia celu ich przetwarzania
(prawnego lub innego), muszg zostac usuniete. W uzasadnionych przypadkach wynikajgcych
z indywidualnej sytuacji lub obowigzujgcych przepiséw dane nie beda usuwane do czasu
jednoznacznego ustalenia, czy podlegajg one archiwizacji.

Usuwanie danych kadrowych musi sie odbywac zgodnie z przyjetymi okresami
przechowywania we wszystkich rejestrach danych kadrowych, a okresy przechowywania
muszg by¢ zgodne z lokalnymi przepisami.

3.6 Aktualnos¢ i zgodno$é z prawda

Dane Osobowe muszg by¢ poprawne, kompletne i w stosownych przypadkach na biezgco
aktualizowane. Nalezy stosowac¢ odpowiednie $rodki, aby dane niezgodne z prawda lub
niekompletne byty usuwane lub aktualizowane.

3.7 Bezpieczenstwo i poufnos¢

Dane Osobowe nalezy traktowac jako poufne i zapewnic ich ochrone. Nalezy stosowac
odpowiednie srodki techniczne i organizacyjne pozwalajace zapobiegaé nieuprawnionemu
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dostepowi, nielegalnemu przetwarzaniu lub rozpowszechnianiu oraz przypadkowemu
utraceniu, zmodyfikowaniu lub zniszczeniu.

4. Wiarygodnos¢ przetwarzania danych

Gromadzenie, przetwarzanie i uzywanie Danych Osobowych jest dozwolone wytgcznie pod
warunkiem spetnienia ponizszych wymogdw prawnych. Jeden z tych wymogdw prawnych

musi by¢ spetniony réwniez w przypadku zmiany pierwotnego celu Przetwarzania Danych.

4.1 Warunki ogoélne

a) Osoba, ktorej dane dotyczg dobrowolnie udzielita pisemnej zgody na Przetwarzanie
Danych w zamierzonym celu.

b) Przetwarzanie jest niezbedne dla realizacji uméw lub postanowierr umownych na
zadanie osoby, ktérej dane dotyczg (jako strony umowy).

¢) Administrator Danych jest podmiotem uprawnionym do przetwarzania danych.

d) Przetwarzanie jest niezbedne dla ochrony zywotnych intereséw osoby, ktérej dane
dotyczg, lub innej osoby fizyczne;.

e) Przetwarzanie jest niezbedne z punktu widzenia uzasadnionego interesu
Administratora Danych lub Strony Trzeciej, o ile uzasadniony interes osoby, ktorej
dane dotyczg nie jest przeciwwskazaniem dla takiego przetwarzania. W razie
watpliwosci konieczne jest uzyskanie zgody przedmiotowe] osoby.

4.2 Dane Pracownika?

4.2.1 Przetwarzanie Danych dla potrzeb stosunku zatrudnienia
Dane Osobowe w stosunkach zatrudnienia (Dane Pracownika) mogg by¢ przetwarzane, gdy
jest to konieczne dla zawarcia, realizacji, przenoszenia i rozwigzywania umowy o prace.

W przypadku podan o prace dozwolone jest przetwarzanie Danych Osobowych kandydatéw.
Dane kandydatow nieprzyjetych muszg zostac usuniete po uptywie wymaganego okresu
przechowywania, chyba ze kandydat wyrazit zgode na zachowanie jego danych dla potrzeb
przysztej selekcji kandydatow. Uzyskanie zgody jest rowniez niezbedne w celu uzywania
danych w dalszych procesach rekrutacji oraz przed udostepnieniem wniosku kandydata
innym przedsiebiorstwom grupy FlaktGroup.

Przetwarzanie Danych w ramach istniejgcego stosunku zatrudnienia musi zawsze by¢
powigzane z celem umowy o prace, o ile nie ma zastosowania zadna z ponizszych podstaw
prawnych Przetwarzania Danych.

Jesli podczas procedury aplikacyjnej lub istniejgcego stosunku pracy zajdzie konieczno$é
gromadzenia informacji od Strony Trzeciej, konieczne jest przestrzeganie wymagan
stosownych przepiséw krajowych. W razie watpliwosci nalezy uzyskaé zgode osoby, ktérej
dane dotycza.

1 Dla potrzeb niniejszego dokumentu termin ,,Dane Pracownika” obejmuje dane wszystkich pracownikéw zgodnie z §26, ust. 8
BDSG n.F.
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Przetwarzanie Danych Osobowych zwigzanych ze stosunkiem pracy, ale pierwotnie
niewymaganych do realizacji umowy o prace, musi mie¢ odpowiednig podstawe prawna.
Dopuszczalne podstawy to miedzy innymi wymogi prawne, umowy zbiorowe z
przedstawicielami pracownikéw, zgoda pracownika lub uzasadniony interes firmy.

4.2.2 Przetwarzanie Danych na podstawie uzasadnienia prawnego

Przetwarzanie Danych Osobowych Pracownika jest dozwolone w przypadkach, gdy jest
wymagane na podstawie przepisdw krajowych lub innego uzasadnienia prawnego. Rodzaj i
zakres Przetwarzania Danych muszg by¢ niezbedne z punktu widzenia uzasadnionego
prawnie dziatania Przetwarzania Danych i zgodne ze stosownymi wymogami ustawowymi.
Jesli podstawy prawne pozostawiajg swobode wyboru, nalezy uwzgledniaé interesy
pracownika wymagajace ochrony.

4.2.3 Umowy zbiorowe dotyczace Przetwarzania Danych

Przetwarzanie Danych Osobowych Pracownika jest dozwolone, jesli zostato dopuszczone w
umowie zbiorowej. Umowy zbiorowe to miedzy innymi umowy dotyczgce przedziatéw
wynagrodzen lub inne umowy zawierane miedzy pracodawcy a przedstawicielami
pracownikéw w zakresie dozwolonym przez obowigzujgce prawo pracy. Umowy zbiorowe
muszg okreslac szczegdtowy cel planowanego Przetwarzania Danych i spetnia¢ wymagania
krajowego ustawodawstwa w dziedzinie ochrony danych.

4.2.4 Zgoda na Przetwarzanie Danych

Dane Pracownika mozna przetwarzac za zgodg osoby, ktérej one dotyczg. Zgoda musi by¢
wyrazona dobrowolnie — w przeciwnym razie bedzie ona niewazna. Generalnie
oswiadczenie o zgodzie trzeba uzyska¢ w formie pisemnej lub elektronicznej. Gdy nie jest to
mozliwe, w wyjgtkowych przypadkach dopuszczalne jest uzyskanie zgody ustnej. Niezaleznie
od formy zgoda musi byé prawidtowo udokumentowana. Jesli dane zostaty przez
przedmiotowg osobe podane dobrowolnie i Swiadomie, dopuszczalne jest przyjecie zgody
domniemanej, o ile przepisy krajowe nie wymagajg uzyskania zgody wyraznej. Przed
wyrazeniem zgody przedmiotowa osoba musi zosta¢ poinformowana zgodnie z wymogami
niniejszej Polityki Ochrony Danych.

4.2.5 Przetwarzanie Danych na podstawie uzasadnionego interesu

Przetwarzanie Danych Pracownika jest rGwniez dozwolone, gdy wymaga tego uzasadniony
interes grupy FlaktGroup. Uzasadniony interes jest przewaznie natury prawnej (np.
wysuwanie, egzekwowanie lub odpieranie roszczen prawnych) lub handlowej (np. wycena
przedsiebiorstw).

Przetwarzanie Danych Pracownika na podstawie uzasadnionego interesu nie jest dozwolone
w przypadkach, gdzie moze by¢é wymagana ochrona indywidualnego interesu pracownika.
Przed przystgpieniem do przetwarzania Danych Pracownika nalezy ustali¢, czy wystepuje
interes wymagajacy ochrony.

Srodki kontrolne wymagajace przetwarzania Danych Pracownika mozna podejmowac jedynie
wtedy, gdy istnieje uzasadniony powdd lub obowigzek prawny. Nawet gdy istnieje
uzasadniony powdd, nalezy zawsze zapewni¢ proporcjonalnosc srodkéw kontrolnych.
Uzasadniony interes okreslonego Przedsiebiorstwa grupy FlaktGroup bedacy podstawa
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zastosowania $rodkow kontrolnych (np. konieczno$é zapewnienia zgodnosci z przepisami
prawa lub wewnetrznymi zasadami firmy) trzeba rozwaza¢ w kontekscie ochrony
ewentualnego interesu pracownika w wykluczeniu takich srodkéw. Przed wdrozeniem
jakichkolwiek srodkdéw nalezy zidentyfikowaé i udokumentowac uzasadniony interes jednego
lub kilku Przedsiebiorstw grupy FlaktGroup (stosownie do przypadku) oraz ewentualny
interes pracownika wymagajgcy ochrony. Nalezy uwzgledni¢ wszelkie dodatkowe wymagania
wynikajgce z przepiséw krajowych, np. prawo do wspdlnego stanowienia przez
przedstawicieli pracownikéw lub prawa oséb, ktérej dane dotyczg do informacji.

4.2.6 Przetwarzanie Danych Wysoce Wrazliwych
Przetwarzanie Danych Wysoce Wrazliwych jest dozwolone wytgcznie w scisle okreslonych
warunkach.

Przetwarzanie musi by¢ wyraznie dozwolone lub nakazane przepisami prawa krajowego.
Przetwarzanie moze tez byé dozwolone, jesli jest niezbedne dla realizacji praw i obowigzkow
Administratora Danych wynikajgcych z prawa pracy. Pracownik moze tez udzieli¢ wyraznej
zgody na takie przetwarzanie.

O wszelkich planach przetwarzania Danych Wysoce Wrazliwych nalezy z wyprzedzeniem
poinformowac lokalnego Inspektora Ochrony Danych lub lokalny dziat kadr.

4.2.7 Decyzje zautomatyzowane

Jesli podczas automatycznego przetwarzania Danych Pracownika w ramach stosunku pracy
wykonywana jest ocena okreslonych Danych Pracownika (np. w procesie selekcji personelu
lub oceny profili kwalifikacji), przetwarzanie automatyczne nie moze by¢ jedyng podstawg
zadnych decyzji, ktére mogtyby mieé negatywne konsekwencje dla pracownika lub rodzi¢ dla
niego znaczgce trudnosci. Pracownik musi by¢ informowany o ocenianych informacjach i
wynikach decyzji zautomatyzowanych oraz musi mie¢ mozliwos$¢ reagowania na nie.

4.2.8 Telekomunikacja i Internet

Sprzet telefoniczny, adresy e-mail oraz dostep do Internetu, intranetu i wewnetrznych sieci
uzytkownikdw to zasoby udostepniane przez Przedsiebiorstwo grupy FlaktGroup przede
wszystkim do celéw zwigzanych z pracga. Sg to narzedzia i zasoby stuzbowe, ktérych
wykorzystanie podlega stosownym przepisom prawa, wewnetrznym zasadom firmy i
ewentualnym umowom dotyczgcym zatrudnienia. W przypadkach autoryzowanego
wykorzystywania do celéw prywatnych konieczne jest przestrzeganie przepiséw tajnosci
telekomunikacji i stosownych krajowych przepiséw telekomunikacyjnych (jesli maja
zastosowanie).

Nie bedzie prowadzony catosciowy monitoring komunikacji telefonicznej, poczty
elektronicznej ani nawigzywanych potfgczen internetowych badz intranetowych. Dla
zapewnienia ochrony przed atakami wymierzonymi w infrastrukture informatyczng lub
konkretnych uzytkownikdw dozwolone jest stosowanie prewencyjnych srodkow kontroli
potgczen z siecig grupy FlaktGroup w celu blokowania szkodliwych danych lub analizowania
wzorcow ruchu w poszukiwaniu atakéw. Ze wzgleddw bezpieczenistwa korzystanie ze sprzetu
telefonicznego, adreséw e-mail, Internetu, intranetu i wewnetrznych sieci uzytkownikéw
moze by¢ tymczasowo rejestrowane w dziennikach. Analiza takich danych w odniesieniu do
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konkretnej osoby jest dozwolona tylko w konkretnych przypadkach uzasadnionego
podejrzenia o naruszenie prawa lub zasad grupy FlaktGroup. Analize moze prowadzi¢ jedynie
dziat prowadzacy dochodzenie, dbajac przy tym o przestrzeganie zasady proporcjonalnosci.
Przez caty czas nalezy przestrzegac¢ stosownych przepisdw krajowych oraz zasad i przepisow
grupy FlaktGroup.

4.3 Dane klientéw, dostawcow i partnerow

4.3.1 Przetwarzanie Danych dla potrzeb relacji umownej

Dane Osobowe klientow, potencjalnych klientéw, dostawcow i partneréw mozna
przetwarzac dla potrzeb zawarcia, realizacji lub rozwigzania umowy. Dotyczy to rowniez
ogolnych ustug doradczych oferowanych partnerowi, jesli s3 one zwigzane z celem umowy.
Przed zawarciem umowy (w fazie przygotowywania umowy) dozwolone jest przetwarzanie
Danych Osobowych w celu przygotowywania ofert i zamoéwien zakupu lub realizowania
innych zgdan potencjalnego klienta zwigzanych z zawarciem umowy. W procesie
przygotowywania umowy dozwolone jest kontaktowanie sie z potencjalnym klientem z
wykorzystaniem podanych przez niego informacji. Nalezy przestrzegac wszelkich ograniczen
wskazanych przez potencjalnych klientow.

4.3.2 Przetwarzanie Danych w celach reklamowych

Jesli potencjalny klient skontaktuje sie z przedsiebiorstwem grupy FlaktGroup (np. w celu
uzyskania materiatéw informacyjnych dotyczacych produktéw), dozwolone jest
Przetwarzanie Danych Osobowych w celu spetnienia tego zadania.

Wszelkie akcje lojalnosciowe lub reklamowe podlegajg dodatkowym wymaganiom prawnym.
Dozwolone jest przetwarzanie Danych Osobowych w celach reklamowych lub do
prowadzenia badan rynku i opinii, jesli jest to zgodne z celem pierwotnego zgromadzenia
tych danych. Konieczne jest informowanie oséb, ktérych dane dotyczg o uzywaniu ich
danych w celach reklamowych. Gdy dane sg gromadzone wytgcznie w celach reklamowych,
ujawnienie ich przez osobe, ktérej dotyczg jest dobrowolne, o czym nalezy te osobe wyraznie
poinformowaé. W kontaktach z osobg, ktérej dane dotyczg konieczne jest uzyskanie
wyraznej zgody tej osoby na przetwarzanie jej danych w celach reklamowych. Osoba, ktorej
dotyczg musi mie¢ mozliwosé wyboru formy udzielenia swojej zgody, na przyktad pocztg
tradycyjng, pocztg elektroniczng lub telefonicznie.

Jesli osoba, ktérej dane dotyczg nie wyrazi zgody na uzywanie swoich danych do celdw
reklamowych, dalsze uzywanie tych danych jest zabronione i nalezy zablokowa¢ mozliwos$é
ich uzywania do tego celu. Nalezy tez przestrzegac wszelkich krajowych ograniczen
dotyczacych uzywania danych do celdw reklamowych.

4.3.3 Zgoda na Przetwarzanie Danych

Dane mozna przetwarza¢ po uzyskaniu zgody osoby, ktdrej dane dotyczg. Przed wyrazeniem
zgody osoba, ktérej dane dotyczg musi zostaé poinformowana zgodnie z wymogami
niniejszej Polityki Ochrony Danych. Oswiadczenie o zgodzie nalezy uzyska¢ w formie
pisemnej lub elektronicznej. W wyjatkowych przypadkach, gdy uzyskanie zgody pisemnej nie
jest mozliwe (np. podczas rozmowy telefonicznej), dopuszczalna jest zgoda wyrazona ustnie.
Niezaleznie od formy zgoda musi by¢ prawidtfowo udokumentowana.
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4.3.4 Przetwarzanie Danych na podstawie uzasadnienia prawnego
Przetwarzanie Danych Osobowych jest dozwolone, jesli krajowe przepisy prawa dopuszczajg
takie przetwarzanie lub go wymagaja.

4.3.5 Przetwarzanie Danych na podstawie uzasadnionego interesu

Przetwarzanie Danych Osobowych jest dozwolone, gdy wymaga tego uzasadniony interes
grupy FlaktGroup. Uzasadniony interes jest przewaznie natury prawnej (np. dochodzenie
zalegtych naleznosci) lub handlowej (np. zapobieganie naruszeniom umowy). Przetwarzanie
Danych Osobowych na podstawie uzasadnionego interesu nie jest dozwolone, jesli w
konkretnym przypadku istniejg dowody wskazujgce na pierwszernstwo wymagajgcych
ochrony intereséw osoby, ktdrej dane dotyczg. Ewentualne istnienie takich interesow
wymagajgcych ochrony nalezy kazdorazowo ustali¢ przed rozpoczeciem przetwarzania.

4.3.6 Przetwarzanie Danych Wysoce Wrazliwych

Przetwarzanie Danych Wysoce Wrazliwych jest dozwolone tylko wtedy, gdy wymaga tego
prawo lub uzyskano wyrazng zgode osoby, ktérej dane dotyczg. Przetwarzanie Danych
Wysoce Wrazliwych jest dozwolone réwniez wtedy, gdy jest to niezbedne do wnoszenia,
egzekwowania lub odpierania roszczen prawnych dotyczacych osoby, ktérej dane dotycza.

O wszelkich planach przetwarzania Danych Wysoce Wrazliwych nalezy z wyprzedzeniem
poinformowac lokalnego Inspektora Ochrony Danych lub dziat ds. prawnych i zgodnosci z
przepisami grupy FlaktGroup.

4.3.7 Decyzje zautomatyzowane

Jesli podczas automatycznego przetwarzania Danych Osobowych wykonywana jest ocena
okreslonych Danych Osobowych (np. ocena zdolnosci kredytowej), takie przetwarzanie
automatyczne nie moze by¢ jedyng podstawg zadnych decyzji, ktére mogtyby mieé
negatywne konsekwencje prawne dla osoby, ktérej dane dotyczg lub znaczgco utrudnié jej
funkcjonowanie. Osoba, ktérej dane dotyczg musi byé informowana o ocenianych
informacjach i wynikach decyzji zautomatyzowanych oraz mie¢ mozliwos¢ reagowania na
nie.

4.3.8 Dane uzytkownika a Internet

Jesli Dane Osobowe sg zbierane, przetwarzane i uzywane na stronach internetowych lub w
aplikacjach, osoby, ktdrych dane dotyczg muszg by¢ o tym informowane w oswiadczeniu
dotyczgcym prywatnosci i (jesli ma zastosowanie) informacji o uzywaniu plikéw cookie.
Informacje muszg by¢ integrowane na stronach internetowych i w aplikacjach w taki sposéb,
aby bylty dla oséb, ktérych dane dotyczg tatwe w zidentyfikowaniu oraz bezposrednio i w
spajny sposodb dostepne.

Jesli tworzone sg profile uzytkownikéw w celu analizy uzytkowania stron internetowych i
aplikacji (Sledzenia), informacja ta musi by¢ zawarta w oswiadczeniu dotyczgcym
prywatnosci dostarczanym osobom, ktérych dane dotycza. Sledzenie osobiste jest
dopuszczalne tylko wtedy, gdy zezwala na nie prawo krajowe lub osoba, ktérej dane dotycza
wyrazita na nie zgode. Jesli stosowane jest sledzenie z pseudonimizacjg, w oswiadczeniu
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dotyczgcym prywatnosci powinna by¢ dostepna opcja rezygnacji z takiego sledzenia przez
osobe, ktérej dane dotyczg (wyrazenia sprzeciwu).

Jesli witryny internetowe lub aplikacje dajg zarejestrowanym uzytkownikom dostep do ich
Danych Osobowych w obszarze dostepnym tylko dla danego uzytkownika, proces
identyfikowania i uwierzytelniania uzytkownika musi zapewniaé wystarczajgcg ochrone
takiego dostepu.

5. Kontraktowe Przetwarzanie Danych

Podmioty Przetwarzajgce Dane kontraktowo to firmy lub osoby fizyczne, ktére przetwarzajg
dane w imieniu Administratoréw Danych i zgodnie z ich instrukcjami, nie odpowiadajgc
jednak za proces biznesowy bedgcy przyczyng przetwarzania (Przetwarzanie Danych w
imieniu Administratora). Firma zlecajgca pozostaje wtascicielem wszystkich danych i ponosi
petng odpowiedzialno$é za prawidtowy przebieg Przetwarzania Danych.

Warunki Przetwarzania Danych w imieniu Administratora muszg by¢ wyszczegdlnione w
pisemnej umowie miedzy klientem a wykonawcg. Dotyczy to wspotpracy zaréwno z
wykonawcami zewnetrznymi, jak i z innymi przedsiebiorstwami grupy FlaktGroup.

Przy wystawianiu zlecenia muszg by¢ spetnione nastepujgce wymagania, a dziat zlecajgcy ma
obowigzek dopilnowac ich przestrzegania:

e Przy wyborze wykonawcy nalezy sie kierowa¢ jego zdolnoscig do zapewnienia
wymaganych technicznych i organizacyjnych srodkédw ochrony.

e Siedziba wykonawcy powinna miesci¢ sie w UE lub Bezpiecznym Kraju Trzecim.

e Jesli siedziba wykonawcy miesci sie w kraju trzecim nieuznawanym za bezpieczny,
wykonawca musi pisemnie wskazac¢ przedstawiciela na terenie UE, ktéry bedzie
dziataé¢ w jego imieniu.

e Zlecenie musi mie¢ forme pisemna. Instrukcje Przetwarzania Danych oraz obowigzki
klienta i wykonawcy muszg by¢ udokumentowane.

e Nalezy uwzgledniaé standardy umowne ochrony danych.

® Przed przystgpieniem do Przetwarzania Danych klient musi mie¢ pewnos¢, ze
wykonawca wywigze sie ze swoich zobowigzan. Wykonawca moze udokumentowad
zgodnos¢ z wymogami ochrony danych miedzy innymi poprzez odpowiedni certyfikat.

e W przypadkach obejmujgcych miedzynarodowe Przetwarzanie Danych muszg by¢
spetnione stosowne wymagania krajowe dotyczgce ujawniania Danych Osobowych za
granicg. W szczegolnosci przetwarzanie Danych Osobowych z Europejskiego Obszaru
Gospodarczego w kraju trzecim jest dozwolone tylko wtedy, gdy wykonawca moze
udokumentowacd stosowanie standardéw ochrony danych poréwnywalnych z
niniejszg Politykg Ochrony Danych. Akceptowane metody udokumentowania
zgodnosci to miedzy innymi umowa dotyczgca stosowania standardowych klauzul
umownych UE do kontraktowego Przetwarzania Danych w Krajach Trzecich lub
przynaleznos¢ wykonawcy do akredytowanego przez UE, instytucje certyfikacyjng lub
odpowiedzialny urzad regulacji systemu certyfikacji gwarantujgcego stosowanie przez
wykonawce wystarczajgcej ochrony danych.

6. Prawa osoby, ktorej dane dotyczg
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Kazda osoba, ktérej dane dotyczg ma prawa wymienione ponizej. Kazde zgdanie skorzystania
z tych praw musi by¢ niezwtocznie rozpatrywane przez Administratora Danych i nie moze sie
wigzaé z niekorzystnymi konsekwencjami dla osoby, ktdrej dane dotycza.

e Osoba, ktérej dane dotyczg moze zazgdaé informacji o przechowywanych na jej
temat Danych Osobowych oraz metodach i celu zgromadzenia tych danych. Nie
wptywa to na ewentualne dodatkowe prawa dostepu do dokumentdéw dotyczacych
stosunku pracy (np. akt osobowych) przechowywanych przez pracodawce na mocy
prawa pracy.

e W przypadku przesytania Danych Osobowych stronom trzecim wymagane jest
udostepnienie informacji o tozsamosci odbiorcy lub kategoriach odbiorcow.

e Jedli Dane Osobowe sg niepoprawne lub niekompletne, osoba, ktérej dane dotycza
moze zazgdac ich poprawienia lub uzupetnienia.

e Osoba, ktérej dane dotyczg ma prawo sprzeciwié sie wykorzystywaniu swoich danych
w celach reklamowych badz do prowadzenia badan rynku i opinii. W razie wyrazenia
takiego sprzeciwu konieczne jest zablokowanie uzywania danych do takich celéw.

e Osoba, ktérej dane dotyczg na prawo zazgdac usuniecia swoich danych, jesli sg one
przetwarzane bez podstawy prawnej lub jesli dotychczasowa podstawa prawna nie
ma juz zastosowania. Takie samo prawo przystuguje, jesli cel Przetwarzania Danych
wygast lub z innych powoddéw przestat mieé zastosowanie. Konieczne jest
przestrzeganie obowigzujgcych okreséw przechowywania oraz uwzglednianie
sprzecznych intereséw wymagajacych ochrony.

e Osoba, ktérej dane dotyczg ma prawo wyrazi¢ ogdlny sprzeciw wobec
wykorzystywania swoich danych. Trzeba to wzigé¢ pod uwage, jesli ze wzgledu na
indywidualng sytuacje ochrona interesu osoby, ktérej dane dotyczg ma
pierwszenstwo przed interesem wymagajacym Przetwarzania Danych. Zastrzezenie
to nie ma to zastosowania, jesli Przetwarzanie Danych jest wymagane przepisami
prawa.

e Sprzeciwy nie dziatajg wstecz.

7. Poufnos¢ przetwarzania

Dane Osobowe nalezy traktowac jako poufne. Zabrania sie nieautoryzowanego gromadzenia,
przetwarzania lub uzywania takich danych przez pracownikéw. Przetwarzanie Danych przez
pracownika uznaje sie za nieautoryzowane, jesli nie nalezy do powierzonych mu obowigzkéw
i jesli nie zostat on do takiego przetwarzania upowazniony.

Obowigzuje tu zasada minimalnej wiedzy potrzebnej do wykonywania obowigzkow.
Pracownicy mogg uzyskiwac dostep do Danych Osobowych wytgcznie w zakresie niezbednym
do wykonania konkretnego zadania, ktére zostato im powierzone. Aby tego dopilnowac,
nalezy utrzymywadé staranny podziat rél i obowigzkow.

Pracownikom nie wolno uzywaé Danych Osobowych do wtasnych celéw osobistych lub
komercyjnych, ujawniaé ich osobom nieautoryzowanym ani udostepniaé w zaden inny
sposob. Przedsiebiorstwa grupy FlaktGroup majg obowigzek informowania pracownikéw
podejmujacych stosunek pracy o obowigzku ochrony poufnosci danych. Obowigzek ten
pozostaje w mocy réwniez po rozwigzaniu stosunku pracy.
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8. Bezpieczenstwo przetwarzania

Dane Osobowe muszg by¢ chronione przed nieautoryzowanym dostepem, nielegalnym
przetwarzaniem i ujawnianiem oraz przypadkowym utraceniem, zmodyfikowaniem lub
zniszczeniem. Dotyczy to zaréwno danych w postaci elektronicznej, jak i papierowe;.

Konieczne jest stosowanie odpowiednich srodkéw technicznych i organizacyjnych ochrony z
uwzglednieniem aktualnego stanu wiedzy technicznej, kosztu implementacji, charakteru,
kontekstu i celéw przetwarzania oraz wszelkich zwigzanych z przetwarzaniem zagrozen
(niezaleznie od prawdopodobienstwa ich wystgpienia i wagi zagrozenia) dla praw i wolnosci
0s6b fizycznych, przy czym czynniki te nalezy uwzglednia¢ zaréwno przy wyborze metody
przetwarzania, jak i w trakcie samego przetwarzania. Srodki te nalezy zaprojektowaé w
sposéb pozwalajacy efektywnie wdrazac zasady ochrony danych opisane w niniejszej
Polityce i integrowac niezbedne zabezpieczenia w procesach przetwarzania.

Wdrazane srodki techniczne i organizacyjne powinny gwarantowa¢ domyslne ograniczanie
Danych Osobowych do minimalnego zakresu niezbednego dla konkretnego celu
przetwarzania. Obowigzek ten ma zastosowanie do ilosci gromadzonych Danych Osobowych,
zakresu ich przetwarzania, okresu ich przechowywania oraz ich dostepnosci. Stosowane
srodki musza w szczegdlnosci uniemozliwia¢ udostepnienie Danych Osobowych
nieokreslonej z géry liczbie oséb fizycznych przy domysinych ustawieniach.

Kazdy dziat odpowiedzialny za definiowanie i wdrazanie srodkdéw technicznych i
organizacyjnych moze zasiegng¢ w tym zakresie porady lokalnego Inspektora Ochrony
Danych lub dziatu ds. prawnych i zgodnosci z przepisami grupy FlaktGroup.

Srodki techniczne i organizacyjne ochrony Danych Osobowych musza by¢ na biezgco
dostosowywane do rozwoju technologicznego i zmian organizacyjnych.

9. Audyt ochrony danych

Zgodnos¢ z Politykg Ochrony Danych i stosownymi przepisami podlega regularnej weryfikacji.
Wykonywanie audytu jest obowigzkiem Inspektora Ochrony Danych danego
Przedsiebiorstwa grupy FlaktGroup lub zatrudnionej w tym celu zewnetrznej firmy
audytorskiej.

Wyniki audytu ochrony danych nalezy dostarczaé kierownictwu lokalnego Przedsiebiorstwa
grupy FlaktGroup oraz firmie FlaktGroup Holding GmbH. O szczegdlnie istotnych wynikach
nalezy informowac dziat ds. prawnych i zgodnosci z przepisami grupy FlaktGroup.

Wyniki audytu ochrony danych nalezy udostepnia¢ urzedom ochrony danych na ich zadanie,

dziatajgc w zakresie obowigzujgcych przepiséw. Stosowne urzedy ochrony danych mogg
zleca¢ witasne audyty ochrony danych, jesli lezy to w zakresie ich kompetencji.

10. Incydenty Zwigzane z Ochrong Danych
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Kazdy pracownik ma obowigzek niezwtocznie informowacd swojego przetozonego lub
Inspektora Ochrony Danych w odpowiednim Przedsiebiorstwie badz dziat ds. prawnych i
zgodnosci z przepisami grupy FlaktGroup o kazdym znanym mu naruszeniu niniejszej Polityki
Ochrony Danych lub innych przepiséw ochrony Danych Osobowych (Incydencie Zwigzanym z
Ochrong Danych). Przetozony ma obowigzek niezwtocznie informowac¢ odpowiedniego
Inspektora Ochrony Danych lub dziat ds. prawnych i zgodnosci z przepisami grupy FlaktGroup
o znanych mu Incydentach Zwigzanych z Ochrong Danych.

W przypadku:
e niedozwolonego przestania danych stronom trzecim,
e niedozwolonego dostepu do Danych Osobowych przez strony trzecie,
e utraty Danych Osobowych,

nalezy niezwtocznie (w ciggu 24 godzin) powiadomic lokalnego Inspektora Danych
Osobowych lub dziat ds. prawnych i zgodnosci z przepisami, aby umozliwi¢ realizacje
obowigzkéw sprawozdawczych wynikajgcych z przepiséw krajowych.

11. Obowiazki i sankcje

Odpowiedzialnos¢ za Przetwarzanie Danych przez Przedsiebiorstwo grupy FlaktGroup ponosi
zarzad tego przedsiebiorstwa. Tym samym zarzagd ma obowigzek dbania o przestrzeganie
wymogoéw prawnych i zapiséw niniejszej Polityki Ochrony Danych, a w szczegdlnosci
krajowych obowigzkéw sprawozdawczych. Zarzad kazdego Przedsiebiorstwa grupy
FlaktGroup odpowiada za zgodnos¢ Przetwarzania Danych z niniejszg Politykg Ochrony
Danych poprzez stosowanie odpowiednich srodkéw organizacyjnych, personalnych i
technicznych. Zapewnienie zgodnosci z tymi wymogami jest obowigzkiem konkretnego
pracownika. Dziat ds. prawnych i zgodnosci z przepisami grupy FlaktGroup nalezy
niezwtocznie powiadamiac o wszelkich audytach ochrony danych prowadzonych przez
instytucje rzgdowe.

Zarzad danego przedsiebiorstwa musi wyznaczy¢ osobe kontaktowg do spraw ochrony
danych (lokalnego Inspektora Ochrony Danych) i wskaza¢ jg dziatowi ds. prawnych i
zgodnosci z przepisami. Dla unikniecia niejasnosci zaznacza sie, ze lokalnym Inspektorem
Ochrony Danych moze by¢ pracownik przedsiebiorstwa lub ustugodawca zewnetrzny
(osoba fizyczna).

Dziat ds. prawnych i zgodnosci z przepisami bedzie prowadzié rejestr wszystkich
Inspektorow Ochrony Danych, a kazdg zmiane na stanowisku Inspektora Ochrony Danych
nalezy zgtasza¢ temu dziatowi w ciggu 48 godzin.

Lokalny Inspektor Ochrony Danych jest osobg kontaktowg lokalnego przedsiebiorstwa we
wszystkich sprawach dotyczgcych ochrony danych. Inspektor moze prowadzi¢ audyty, a
dodatkowo ma obowigzek zapoznawac pracownikdéw z trescig niniejszej Polityki Ochrony
Danych. W zakresie wykonywanych obowigzkdéw Inspektora osoba ta podlega lokalnemu
kierownictwu. W celu zapewnienia centralnej koordynacji ochrony danych w catej grupie
FlaktGroup Inspektor regularnie informuje tez dziat ds. prawnych i zgodnoS$ci z przepisami
grupy FlaktGroup o kwestiach dotyczacych ochrony danych. Lokalne kierownictwo ma
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obowigzek wspierac lokalnego Inspektora Ochrony Danych w wykonywaniu jego
obowigzkdéw.

Dziaty przedsiebiorstwa realizujgce procesy biznesowe i projekty majg obowigzek
informowania Inspektora Ochrony Danych z odpowiednim wyprzedzeniem o wszelkich
nowych inicjatywach przetwarzania Danych Osobowych. Jesli zaplanowano Przetwarzanie
Danych, ktére moze sie wigzaé ze szczegdlnym ryzykiem lub obejmowac Dane Wysoce
Wrazliwe, przed rozpoczeciem przetwarzania trzeba powiadomic lokalnego Inspektora
Ochrony Danych, a w razie koniecznosci réwniez dziat ds. prawnych i zgodnosci z przepisami
grupy FlaktGroup.

Nieprawidtowe przetwarzanie Danych Osobowych lub innego rodzaju naruszenie przepiséw
ochrony danych grozi w wielu krajach postepowaniem karnym i moze by¢ podstawg do
roszczen odszkodowawczych. Naruszenia, ktérych dopuscili sie konkretni pracownicy, moga
skutkowac sankcjami dyscyplinarnymi zgodnie z prawem pracy.

Zgodnie z prawem Unii Europejskiej ewentualne naruszenie przepisow ochrony danych
przez przedsiebiorstwo grupy FlaktGroup grozi karami do maksymalnej wysokosci 20 min
euro lub 4% rocznych obrotéw catej grupy FlaktGroup (zaleznie od tego, ktdra kwota jest

wyisza).

12. Wejscie w zycie

Niniejsza Polityka Ochrony Danych wchodzi w zycie 25 maja 2018 r. i zastepuje wszelkie
wczesniejsze przepisy dotyczgce ochrony danych.
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